
18 上海信息化

网络空间安全防御的主要目的，是营造一个稳

定性优、安全性高的网络环境，提升网络空间的主

动防御能力，最大程度地减少违法行为的出现。人

工智能是基于计算机科学而建立、可实现语言与图

像识别的高新技术，可以较好地对使用者需求进行

信息模拟与分析，提高计算机网络空间安全性、有

效缓解目前计算机网络空间安全防御发展面临的巨

大压力。

随着科技水平不断提高，人工智能技术创造的

应用极大方便了人们的工作与生活。目前，国内学

者李德毅定义的人工智能是：探究人类智能活动的

机理和规律，构造受人脑启发的人工智能体，研究

如何让智能体去完成以往需要人的智力才能胜任的

工作，形成模拟人类智能行为的基本理论、方法和

技术，所构建的机器人或者智能系统能够像人一样

思考和行动，并进一步提升人的智能。

AI 技术增强网络空间安全防御能力

文   刘飞

科技的突飞猛进促进了社会经济发展，使得互联网的大门越开越大。面对庞杂的

互联网信息、潜在的信息安全风险，人工智能凭借强大的自我学习及数据分析运算能力，

能够快速发现异常、风险和未来威胁，应用于网络安全防御大有可为。
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互联网发展日新月异，伴随海量信息的出

现，互联网上同样产生了来源不明的信息链接，

这些链接如果携带病毒，点击进去就有计算机

中毒或者信息泄露的可能，这对计算机网络空间

安全防御的要求进一步提升。近年来，我国印发

《国家网络安全事件应急预案》，研究制定《关

键信息基础设施安全保护条例》，不断健全国家

网络安全应急工作机制，旨在提高网络安全事件

预防能力和应对处置能力。

网络安全防御运用多种交叉融合技术，是一

项至关重要的防御与保护。对于计算机网络空间来

说，持续优化计算机网络可以实时、有效阻断网络

病毒和不良程序入侵。就当前有关计算机网络空间

安全防御的应用来看，使用较广泛的网络空间安全

防御技术有主动诱惑欺骗技术、被动入侵检测技术

与被动信息保障技术，保障网络空间安全已成为社

会稳定发展的一项重要任务。

加速AI应用势在必行

网络空间安全与人们日常工作生活的联系日益

加深，着力强化对网络空间的管控和引导既是社会

不同层面形成的共识，又是加强网络安全的关键措

施。现阶段网络上出现的海量信息，让人们工作生

活更加便捷，但网络安全的把关作用越来越凸显，

这种重视也进一步给网络安全防御领域带来更多的

投入与更深入研究。尤其是网络犯罪形式变化多

端，增加了破案难度，因而人们的计算机、手机等

设备必须要有更强大的监测与防御系统，才有可能

抵御外部有害信息侵袭，进而使数据信息得到更好

保护。

人工智能技术的不断进步为加强网络空间安全

提供加持。人工智能技术应用于计算机网络安全空

间防御，能够在网络信息的自动收集与分析判断中

发现并解决不良入侵等问题，不仅能够较快速地推

荐有效处理方法，而且能够提升网络运行速度。

除此之外，其重要性体现在以下三点：第一，

可以稳定、精准地判断并识别来源不明的信息，对

计算机网络信息数据进行实时、动态监测；第二，

可以为用户提供个性化的网络数据信息保障等定制

服务；第三，还拥有协作与整合能力，可有效提升

计算机网络的可利用空间，提高计算机各类数据信

息的管理效率。

AI技术关键应用

人工智能防火墙技术。传统的计算机网络空间

安全防御中有不少防火墙，但实际上没有达到最好

的防御效果，导致计算机网络空间仍然存在不少潜

在安全问题。充分借助人工智能技术后，防火墙可

以及时辨别及防御各类潜在安全风险，最大程度地

保障计算机网络及设备的安全与稳定。

人工智能防火墙技术可更具针对性地对网络空

间中潜在的安全问题进行综合分析并有效处理，对

海量信息进行快速计算，及时、精确地发现并阻拦

不良、高危网络病毒，依据网络空间环境消灭安全

隐患，避免病毒入侵，同时可较早判断大概率会出

现的不明攻击情况，显著提高计算机防火墙的网络

安全防御水平。

在实际应用中，人工智能防火墙技术既有相对

完整的应用功能，又有等级更高的防护能力，能够

提升和强化计算机网络空间安全防御体系，更全面

地展示人工智能技术的作用，为持续强化网络空间

安全防御增添更多保障。
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入侵动态检测技术。入侵检测是防火墙背后

的第二道安全门，针对网络病毒与潜在的各类安全

风险，需要引入动态、实时的入侵监测，多方面了

解各类潜在的安全隐患对网络及系统造成的影响与

破坏有多大，应在潜在安全风险被发现前就加以控

制，最大程度地保障计算机系统与网络安全运行。

虽然惯常的做法是在网络安全防御中预置一定

的安全监测方式，但根据实际的运行情况看，惯常

的网络安全监测方式存在相关的安全隐患，并且还

可能出现监测目标不全面等现象，无法对网络安全

进行精准、有效的防御。

现在运用人工智能入侵检测技术，能够利用其

智能化特征辨别各类网络信息，综合分析出潜在的

安全隐患，然后依据检测出来的安全问题推荐相关

的解决方案，减少因潜在的网络安全问题而引发更

多问题，提升网络空间防御性。目前，有些公司以

及对保密安全性要求较高的机构已大规模运用人工

智能入侵检测技术，而且效果较为显著，避免了外

部病毒入侵对网络空间造成破坏。

垃圾邮件安全防御技术。邮件已成为信息沟通

的重要桥梁，运用人工智能技术识别垃圾邮件，可

进一步促使网络空间更安全稳定地运转。现阶段，

很多未注明来源的垃圾邮件对系统的高效运行和网

络空间安全防御造成干扰，除此之外，有些垃圾邮

件中还携带网络病毒和木马程序，这类邮件一旦进

入网络空间，如果没有得到精准处理，很容易造成

木马病毒侵入。因此，持续强化针对垃圾邮件的判

断与精准清除至关重要。

人工智能技术的应用可以进一步提升对垃圾邮件

的判别和控制能力，从而最大程度减少垃圾邮件对网

络空间的入侵。通过对网络空间的全面分析，应开发

反垃圾邮件系统，持续优化网络空间。此外，人工智

能技术可以自动分析垃圾邮件并生成相关数据表，为

后期维护防御系统提供参考数据及依据。

专家系统防御技术。目前，专家系统的完善程度

是较高的，在人工智能技术中处于非常重要的环节。

专家系统主要是参考、借鉴专家在各自不同领域的经

验进行网络安全防御保护工作，给使用者做出易于落

地且有效的方案。根据当前网络安全防御中的突出问

题，在接入专家系统阶段需要确保数据库的完整性，

保障网络安全使用方法有序、稳定发展。

在专家系统的实际应用阶段，借助人性化、智能

化人机交互界面，可以实现应用者信息与数据库信息

最大程度地互相匹配，从而有效提升网络空间安全防

御水平。现在普遍使用的专家系统开发工具，可以按

照专家经验来处理网络空间安全中存在的问题，也为

网络信息安全数据研究提供有益的借鉴。

目前，已有相当数量的人工智能技术应用在网络

空间安全防御领域。未来应进一步加大对人工智能技

术的开发与研究力度，更好地保障网络空间安全。

（本文作者单位系长沙理工大学马克思主义学院）
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